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Аннотация
Цель. Исследовать информационное противоборство как фактор объективной реальности.
Процедура и методы. Рассмотрена сложившаяся система сфер общественной жизни. В иссле-
довании использовались системный подход, социально-философский анализ, контент-анализ, 
синтез, сравнение, обобщение, проектирование.
Результаты. По итогам исследования сделан вывод об институциализации информационной 
сферы жизни современного социума. Показано, что информационное противоборство представ-
ляет собой форму соперничества социальных субъектов с использованием информационных ре-
сурсов, средств и технологий для достижения поставленных целей. Представлены направления 
информационного противоборства во всех сферах жизнедеятельности российского общества.
Теоретическая и/или практическая значимость. Уточнена структура современного социума. 
Введена авторская редакция понятий «информационная сфера», «информационное противо-
борство». Практическое значение представляет возможность лучшего понимания социальных 
процессов и явлений, обусловленных влиянием информационных технологий.

Ключевые слова: информационная сфера, информационное противоборство, информация, 
свойства инфосферы, средства коммуникации, структура общества
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Aim. To study information warfare as a factor of objective reality.
Methodology. The existing system of spheres of public life has been reviewed. The study used a systematic 
approach, socio-philosophical analysis, content analysis, synthesis, comparison, generalization, and design.
Results. The study concluded that the information sphere of modern society has been institutionalized. 
It is shown that information warfare is a form of competition between social actors using information 
resources, tools, and technologies to achieve their goals. The article presents the directions of informa-
tion warfare in all areas of Russian society.
Research implications. The structure of modern society has been clarified. The authors’ interpretation 
of the concepts “information sphere” and “information warfare” has been introduced. The practical 
significance lies in the ability to better understand social processes and phenomena influenced by 
information technology.
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Введение

Традиционная структура общества, 
включающая материально-экономическую, 
социальную, духовную и политическую 
сферы [1, с. 6], на современном этапе его 
развития дополнена сферой информацион-
ной (далее – инфосфера), которая проникла 
во все отрасли знаний и жизнедеятельности 
личности, общества и государства.

Информационная  
сфера жизни общества

Информационная сфера общественной 
жизни представляет совокупность инфор-
мации, знаний и коммуникаций, в том 
числе правовых, а также предметов, соци-

альных процессов и явлений, созданных и 
преобразованных при помощи информа-
ционных технологий и создающих новые. 
К свойствам информационной сферы отно-
сятся «неисчерпаемость и восполняемость 
информационных ресурсов, возможность 
их быстрого копирования, перемещения 
практически без потерь на огромные рас-
стояния с высокой скоростью и степенью 
достоверности, компактность источников 
и носителей информации, мгновенная, но 
бескровная реакция инфосферы на трудно 
идентифицируемое в отношении источни-
ков воздействия»1.
1	 Сулейманова Ш. С., Назарова Е. А. Информа- 

ционные войны: история и современность: учебное 
пособие. М.: Этносоциум, 2017. С. 72.
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Данные свойства могут быть дополне-
ны характеристиками цифровизации как 
современного этапа развития инфосферы: 
большая открытость и доступность инфор-
мации для познающих субъектов, свобода 
их самовыражения, возможности развития 
творческого мышления; увеличение объёма 
и скорости поступления новой информа-
ции, обработать которую человек не в со-
стоянии, что способствует социальной и 
духовной дезориентированности личности; 
инструментализация ценностей, исключа-
ющая невостребованные компоненты гума-
нитарного знания; подмена истинного зна-
ния цифровым аналогом; рост цифрового 
неравенства и др. [2, с. 12–13]. 

Подтверждением сказанного может слу-
жить активное использование GPT-чатов 
студентами и школьниками-старшекласс-
никами, которые теряют навык грамотно 
формулировать свои мысли в устной и 
письменной формах, самостоятельной ме-
тодической работы с массивами информа-
ции, не умеют выделить главное в тексте.

Субъектами инфосферы, формулирую-
щими смыслы жизнедеятельности совре-
менного социума и формирующими направ-
ления её развития, выступают индивиды, 
профессиональные социальные группы и 
социальные институты (прежде всего, госу-
дарство), заинтересованные в трансляции 
произведённых смыслов во все сферы жиз-
ни общества посредством созданной инфор-
мационной инфраструктуры и медиапро-
странства, где «с помощью средств массовой 
информации и коммуникации формируется, 
распространяется и воспроизводится куль-
тура информационного общества» [3].

По характеру воздействия на субъект 
можно выделить типы инфосферы: акти-
вирующая деятельность субъекта за счёт 
достаточного количества информации 
нужного качества – высокой степени удов-
летворения потребности в информации; 
тормозящая избыточное количество «ин-
формационного мусора» – низкой степени 
удовлетворения потребности в информа-
ции; нейтральная, не оказывающая суще-
ственного воздействия на деятельность 
субъекта [4, с. 29].

Объектами инфосферы выступают 
(управляемые) индивиды, социальные груп-
пы и социальные институты, потребляющие 
и использующие произведённые смыслы 
и цифровые технологии в повседневной и 
профессиональной деятельности, у которых 
формируется медиареальность, выгодная 
социально-политическим субъектам.

Основными средствами коммуникации 
между субъектами и объектами инфосфе-
ры выступают интернет, цифровые техно-
логии, собственно корпоративные и инди-
видуальные компьютеры и гаджеты.

Информационное противоборство

Современный уровень развития социу-
ма характеризуется качественным расши-
рением влияния инфосферы, что влечёт 
увеличение соответствующих угроз и уси-
ление информационного противоборства. 

Ещё в Античности Аристотель опреде-
лил, что «чувство, ум, стремление… со-
ставляют психику человека» [5, с. 173]. Не 
удивительно, что именно они до сих пор 
выступают главными объектами информа-
ционно-психологического воздействия со 
стороны потенциального противника.

Примерно тогда же (VI–V вв. до н. э.). Сунь 
Цзы определил основные направления ин-
формационного воздействия на противника: 
«Вызывай разногласия [в стране противни-
ка]. Засылай провокаторов, чтобы посеять 
раздор. Разрушай согласие враждебного пра-
вителя и его советников. Провоцируй споры 
и затем нападай» [6, с. 72].

В XIII в. Фома Аквинский указал, что 
«важнейшим для укрепления духовен-
ства и государства правом церкви являет-
ся формирование идеологии и контроль 
публицистики»1. В XVII в. Томас Гоббс под-
черкнул необходимость активной борьбы 
государства с учениями, которые ослабля-
ют или ведут государство к распаду [7].

Таким образом, вопросы информацион-
ного (информационно-психологического) 
противоборства были предметом внима-

1	 Осиночкина Е. В. История учений о государстве и 
праве: учебное пособие. Оренбург: ИПК ГОУ ОГУ, 
2009. 143 с. 
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ния мыслителей и властителей на протя-
жении всей многовековой истории чело-
вечества.

Информационное противоборство 
представляет собой форму взаимодей-
ствия социальных субъектов (государств, 
их коалиций, социальных групп), при ко-
торой они используют информационные 
ресурсы, специальные средства и техно-
логии для «воздействия на инфосферу 
противника и достижения поставленных 
целей»1 (прежде всего, политических и во-
енных), а также для защиты собственной 
информационной сферы.

Целью защиты отечественной инфосфе-
ры выступает нейтрализация негативного 
информационного воздействия стран кол-
лективного Запада для «изменения в свою 
пользу соотношения морально-психоло-
гической устойчивости сторон, поддержа-
ние её на уровне, обеспечивающем успеш-
ное функционирование»2. 

Проведённый анализ научных источни-
ков и специальных исследований подтверж-
дает опережающее развитие средств, форм и 
методов информационного противоборства. 

Одним из принципов информационно-
го противоборства выступает невозмож-
ность для сложных человекоразмерных 
организационных систем функциониро-
вать вне потока разнонаправленной ин-
формации через их структуры. 

Создание глобальной инфосферы про-
воцирует развитие информационного 
оружия, владение которым становится 
важнейшей предпосылкой достижения на-
ционального суверенитета.

В структуре инфосферы объектами воз-
действия выступают наиболее уязвимые 
элементы средств коммуникаций: сети 
связи и информационно-вычислительные 
сети, используемые государственными ор-
ганизациями при выполнении управлен-
ческих функций; информационные инфра-
структуры, решающие задачи управления 
силовыми структурами; информационные 

1	 Социальные сети и психологическая безопасность: 
учебное пособие / под ред. Д. А. Новикова. М.: 
Горячая линия-Телеком, 2022. С. 6–7.

2	 Там же. С. 21.

и управленческие структуры транспортно-
логистических систем, промышленных 
предприятий, в том числе оборонно-про-
мышленного комплекса, банков; средства 
массовой информации, в том числе элек-
тронные; корпоративные и персональные 
компьютеры и гаджеты [8, с. 182–183].

Как и в других сферах общественной 
жизни, в инфосфере разработаны специ- 
фические информационные методы воз-
действия: аналитические (сбор и анализ 
информации, её верификация), программ-
но-технические, радиоэлектронные. 

В качестве информационного оружия 
выступают «“логические бомбы” – про-
граммные устройства, которые заранее 
внедряют в информационно-управляющие 
центры военной или гражданской инфра-
структуры, приводимые в действие по сиг-
налу или в установленное время; компью-
терные вирусы, способные размножаться, 
внедряться в программы, передаваться 
по линиям связи, сетям передачи данных, 
выводить из строя системы управления; 
средства подавления информационного 
обмена в телекоммуникационных сетях, 
фальсификации информации в каналах го-
сударственного управления; средства ней-
трализации тестовых программ; различ-
ного рода ошибки, сознательно вводимые 
противником в программное обеспечение 
объекта» [9, с. 162–163].

Такие «достижения» инфосферы, как 
Facebook3, WhatsApp, Viber, а также вир-
туальные голосовые помощники на осно-
ве нейросетей – «Алиса АI» от Яндекса, 
«Маруся» от VK, Google Assistant для 
Android, Amazon Alexa от Amazon и проч. –  
«непрерывно передают информацию об 
их пользователях, которая обрабатывается 
всей мощью систем искусственного интел-
лекта и формирует карту для целеуказаний 
от субъектов инфосферы к объектам в ре-
жиме реального времени»4.

3	 Соцсеть запрещена в РФ как экстремистская.
4	 Генерал-лейтенант Леонид Решетников: украин-

ская армия – это дистанционно управляемый зом-
би-организм [Электронный ресурс]. URL: https://
argumenti.ru/army/2022/04/766887 (дата обращения: 
02.03.2026).
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Основные направления информаци-
онного противоборства представлены во 
всех сферах современной жизнедеятельно-
сти российского общества: а) экономиче-
ской (преодоление цифрового неравенства, 
противодействие идеологии и культуре по-
требительского общества, отказ от избы-
точного уровня потребления информации; 
оптимизация экономических отношений в 
стране и мире; создание рабочих мест в циф-
ровой экономике и переподготовка специ-
алистов для них; отказ от перепроизводства 
(сокращение) одноразовых товаров); б) по-
литической (формирование политическо-
го и исторического сознания; воспитание 
гражданских ответственности и позиции 
с раннего возраста (ныне линия здорового 
патриотизма стремится пройти сквозь всю 
систему образования), привлечение моло-
дёжи к политическому участию в жизни 
региона или страны в целом; повышение 
роли и ответственности органов власти 
всех уровней, контрольных и надзорных 
органов за состояние инфосферы, а СМИ – 
за подбор и интерпретацию информации); 
в) социальной (создание равных возмож-
ностей для всех граждан, независимо от 
их места проживания, национальной или 
конфессиональной принадлежности, обра-
зования, отнесения к социальной группе); 
г) духовной (пропаганда отечественных 
морально-нравственных ценностей посред-
ством современных цифровых технологий; 
создание медиаконтента, направленного на 
формирование патриотизма, разработка 
соответствующих развивающих, развлека-
тельных программ); д) информационной 
(контроль принятия решений искусствен-
ным интеллектом, формирование вирту-
альной реальности определённой ценност-
ной направленности).

Ныне активно используется термин 
«цифровой суверенитет», означающий 
способность государства контролировать 
свою цифровую инфраструктуру, данные 
и информационные потоки на своей тер-
ритории. Он включает защиту националь-
ных информационных ресурсов и данных 
граждан, стратегически важной инфра-
структуры от кибератак, регулирование 

интернета, управление потоками инфор-
мации, создание независимых технологи-
ческих решений и платформ, разработку 
собственных правил регулирования циф-
рового пространства1.

Однако цифровой суверенитет остаёт-
ся неким идеальным образом, поскольку 
реальность говорит об ином. Так, в 2023 г. 
число утёкших российских учётных запи-
сей превысило 78 миллионов, что стало 
вторым показателем после США; при этом, 
большинство утечек было связано с поте-
рей личной информации2.

Обеспечить абсолютный цифровой су-
веренитет в современных реалиях невоз-
можно, как бы ни стремилось к этому го-
сударство. Примером служат социальные 
сети, такие как Facebook, Instagram3, кото-
рыми в 2024 г. пользовалось около 7 млн 
россиян4, несмотря на запрет. Важно не 
запрещать тот или иной продукт инфос-
феры, но заменять его более качественным 
собственным аналогом. Отечественной 
цифровой платформе MAX здесь откры-
вается большой простор для количествен-
ного и, самое главное, качественного роста. 
Это позволит избежать таких ситуаций, 
когда «русская армия громит русских же 
зомби, с переформатированным за 30 лет 
целенаправленного информационного воз-
действия сознанием»5. При этом важно по-
нимать, что объектом воздействия системы 
информационно-психологического терро-
ра, работающей на Запад, является наша 

1	 Цифровой суверенитет как залог глобальной 
безопасности [Электронный ресурс] // Фонд 
Росконгресс: [сайт]. URL: https://roscongress.ru/
materials/tsifrovoy-suverenitet-kak-zalog-globalnoy-
bezopasnosti (дата обращения 05.04.2026).

2	 Там же.
3	 Принадлежат Meta, признанной в России экстре-

мистской организацией и запрещённой.
4	 Батыров Т. Аудитория запрещённых соцсетей в 

России сократилась в шесть раз [Электронный ре-
сурс]. URL: https://www.forbes.ru/tekhnologii/508387-
auditoria-zapresennyh-socsetej-v-rossii-sokratilas-v-
sest-raz (дата обращения: 15.11.2025).

5	 Цифровой суверенитет как залог глобальной 
безопасности [Электронный ресурс] // Фонд 
Росконгресс: [сайт]. URL: https://roscongress.ru/
materials/tsifrovoy-suverenitet-kak-zalog-globalnoy-
bezopasnosti (дата обращения: 05.04.2026).
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молодёжь, из которой стремятся воспитать 
нацистских зомби.

Безусловно, не стоит демонизировать 
современные технологии, они во многом 
облегчают человеческую жизнь и по-
зволяют защитить собственное населе-
ние. Так, нейросеть встроили в систему 
«Безопасный город» в Санкт-Петербурге, 
теперь ИИ следит за людьми через тысячи 
камер в городе. Первоначально ИИ начал 
охранять детские площадки: если на них 
будут хулиганы, система автоматически 
вызовет Росгвардию. 

При помощи социальных сетей мгно-
венно происходит распространение ин-
формации о возможных провокациях 
(примером является подрыв ребёнка на 
детской площадке в Красногорске в ноябре 
2025 г. Ещё до того, как эта информация 
попала на федеральные каналы, учителя 
всех школ Подмосковья провели дополни-
тельные уроки на тему безопасности). 

Цифровое общество характеризуется ра-
дикальным увеличением роли информации 
и знания, повсеместным внедрением науко-
ёмких и информационных технологий во 
все сферы деятельности. Так, их примене-
ние к производственным и коммерческим 
процессам за последние десятилетия утвер-
дилось как цель и драйвер мирового эконо-
мического развития. В политической сфере 
идут процессы создания электронных пра-
вительств, утверждается «электронная де-
мократия». Оцифровываются информация 
и процессы в культурной сфере, сфере от-
дыха и туризма. В соответствии с информа-
ционными технологиями меняются мето-
дики и содержание знаний в образовании, 
кардинальный характер носят трансформа-
ции в медицине, в указанном ключе преоб-
разуется военное дело и т. д. Цифровые тех-
нологии становятся частью повседневной 
жизни людей» [10, с. 29; 11, с. 384]. Сегодня 
утрата мобильного телефона ведёт многих 
к утрате чуть ли не части личности: исчеза-
ют тексты, контакты, фото и видео, архивы, 
собранные за много лет, а с ними не только 
информация и знания, но воспоминания, 
мечты, надежды, чувства, эмоции и т. д. 

Смартфоны стали новой зависимостью 
XXI в., которая не лучше существующих – 
алкоголизма, наркомании, игромании. У 
людей с зависимостью от смартфона учёные 
фиксируют эмоциональное выгорание, по-
терю интереса к обычной жизни, трудности 
с концентрацией внимания, нарушение сна, 
снижение физической активности, а также 
повышенную тревожность и раздражитель-
ность во время отсутствия телефона в руках1.

Руководители государства считают 
жизненно необходимой задачей актив-
ное внедрение во все сферы жизни обще-
ства современных технологий, принята 
«Стратегия развития информационного 
общества в Российской Федерации на 2017–
2030 годы». «Принятие этого документа 
означает выбор направления развития 
страны на среднесрочную перспективу. 
Оно соответствует глобальной тенденции 
мирового развития. Главная цель – созда-
ние условий для формирования в России 
общества знаний. Помимо развития эко-
номики, повышения эффективности го-
сударственного управления и социальной 
сферы, в документе подчёркивается необ-
ходимость способствования при опоре на 
соответствующие технологии развитию че-
ловеческого потенциала, повышению роли 
России в мировом гуманитарном и куль-
турном (значит, информационном) про-
странстве, духовно-нравственному вос-
питанию и сохранению общероссийской 
идентичности народов РФ, обеспечению 
безопасности граждан и государства»2. Как 
видим, заявленные цели, соответствующие 
постиндустриальным показателям, в то 
же время, во-первых, вписываются в поле 
гуманистического развития, во-вторых, 
касаются всех сфер общественной жизни, 
«“цифра” меняет не только экономику, но 
социум в целом» [12, с. 59–60].

1	 Зависимость от смартфона сравнили с тяжёлым 
наркотиком [Электронный ресурс]. URL: https://
www.kp.ru/daily/27694.5/5083203 (дата обращения: 
12.03.2026).

2	 Указ Президента РФ от 09.05.2017 г. № 203 " О 
стратегии развития информационного обще-
ства в Российской Федерации на 2017–2030 годы" 
[Электронный ресурс]. URL: http://kremlin.ru/acts/
bank/41919 (дата обращения 03.12.2025).
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Заключение

В условиях институционализации новой 
сферы социального бытия – информаци-
онной – возникла иная социокультурная 
идентичность человека, которая характери-
зуется новыми формами коммуникации.

Информационная сфера общественной 
жизни представляет совокупность инфор-
мации, знаний и коммуникаций, в том 
числе правовых, а также предметов, соци-
альных процессов и явлений, созданных и 

преобразованных при помощи информа-
ционных технологий и создающих новые.

Информационное противоборство, 
протекающее в инфосфере и воплощён-
ное в коммуникативных практиках на-
сильственного и ненасильственного про-
тивоборства [13, с. 6–9; 14–16], выступает 
объективно существующим фактором об-
щественно-политической, материально-
экономической, социальной и духовной 
сфер жизни современного общества.
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